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Abstract

Este documento trata sobre los tareas basicas y
avanzadas necesarias para establecer unared
privadavirtual (VPN) sobre | Psec, basandose en los
nucleos Linux 2.4y 2.5/2.6. Como ya existe una
gran cantidad de documentacion disponible sobre €l
nucleo 2.4, este documento se centrarg, en una
primera etapa, en las nuevas caracteristicas | Psec
existentes en el nucleo de desarrollo. Versiones
posteriores trataran la version 2.4 del nacleo Linux.
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Introduccioén

Puede encontrar |a Ultima version de este documento en The Linux Documentation Project y en la
paginaoficial http://www.ipsec-howto.org.

Razones para escribir este documento

Durante afos he leido muchos documentos Cémo. La mayoria fueron muy valiosos para mi. Cuando se
implementaron |as nuevas caracteristicas | Psec dentro del nicleo Linux, comenceé a juguetear con €llas.
Pronto me di cuenta de que no existia apenas documentacion. Esto me animo a escribir este documento
Como.

Formato de este documento

El documento se divide en 5 secciones.
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Secci n1; Introducci n

Estasecci n
Secci n2: Teor a

Teor asobre IPsec. B sicamente, |os protocol os | Psec.
Section 3: N cleosLinux 2.2y 2.4

Estasecci ndescribec mo configurar FreeS'WAN sobrelosn cleos2.2y 2.4.
Secci n4: N cleo Linux 2.5/2.6

Estasecci ndescribec mo configurar unaVPN IPsec empleando las herramientas KAME
setkey y racoon, el servidor IKE isakmpd de OpenBSD y FreeS'WAN mediante el parche
desarrollado por Herbert Xu.

Secci n 5: Configuraci n avanzada

Estasecci n trata configuraciones avanzadas tales como DHCP-sobre-1Psec, NAT-Transversal,
efc.
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Informacion legal
Copyright
Copyright (c) 2003 Ralf Spenneberg

Copyright (c) 2004 David Mar n Carrefio, por latraducci n

Puede copiar y distribuir libremente (de manera gratuita o no) este documento. Se exige que cualquier
correcci n o comentario se reenv e al mantenedor del documento. Puede crear trabajos derivadosy
distribuirlos slempre y cuando:

. Env e su trabajo derivado (en el formato m s adecuado, como sgml) a LDP (Linux
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Documentation Project) u otro proyecto similar, parasu difus nen Internet. Sinolo env aal
LDP, deber hacer saber al LDP d ndeest disponible.

. Licencie € trabajo derivado bajo esta mismalicencia o emplee la GPL. Incluya un aviso de
copyright y, a menos, un enlace alalicencia empleada.

. Dé el reconocimiento debido alos autores anteriores y alos colaboradores principal es.

Si considerarealizar un trabajo derivado que no sea unatraducci n, deber plantear sus objetivos al
mantenedor actual.

Renuncia de responsabilidad

El autor no asume ninguna responsabilidad sobre cualquier acci n realizada a partir de este documento,
ni ofrece ninguna garant a, impl citao expl cita. S su perro muere, jel autor no ser responsable!
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Teoria

¢, Qué es IPsec?

| Psec es unaextensi n al protocolo I P que proporciona seguridad al Py alos protocol os de capas
superiores. Fue desarrollado para el nuevo est ndar IPv6 y después fue portado alPv4. La arquitectura
| Psec se describe en el RFC2401. Los siguientes p rrafos dan una pequefiaintroducci n a lPsec.

| Psec emplea dos protocolos diferentes - AH y ESP - para asegurarla autenticaci n, integridad y
confidencialidad de lacomunicaci n. Puede proteger el datagrama |P completo o s |o los protocolos de
capas superiores. Estos modos se denominan, respectivamente, m dot nel y modo transporte. En modo
t nel e datagrama | P se encapsula completamente dentro de un nuevo datagrama IP que emplea el
protocolo | Psec. En modo transporte IPsec s |0 manejalacargadel datagrama lP, insert ndose la
cabecera | Psec entre la cabecera |P y |a cabecera del protocolo de capas suepriores (veaFigure 1).

Figure 1. | Psec: modostunel y transporte

Para proteger laintegridad de los datagramas I P, los protocol os |Psec emplean ¢ digos de autenticaci n
de mensgje basados en res menes (HMAC - Hash Message Authentication Codes). Para el ¢ Iculo de
estos HMAC los protocolos HMAC emplean algoritmos de resumen como MD5 y SHA para calcular un
resumen basado en una clave secretay en los contenidos del datagrama IP. El HMAC seincluyeen la
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cabecera del protocolo IPsecy € receptor del paguete puede comprobar el HMAC si tiene acceso ala
clave secreta.

Para proteger la confidencialidad de |o datagramas I P, los protocol os | Psec emplean algoritmos est ndar
de cifrado simétrico. El est ndar IPsec exige laimplementaci nde NULL y DES. En laactuaidad se
suelen emplear algoritmos m sfuertes: 3DES, AESy Blowfish.

Para protegerse contra atagues por denegaci n de servicio, los protocol os | Psec emplean ventanas
deslizantes. Cada paquete recibe un n mero de secuenciay s lo se aceptasurecepci nsi el n mero de
paguete se encuentra dentro de la ventana o es posterior. Los paguetes anteriores son descartados
inmediatamente. Esta es una medida de protecci n eficaz contra ataques por repetici n de mensgjesen
los que el atacante almacena |os paguetes originales y los reproduce posteriormente.

Para que | os participantes de una comunicaci n puedan encapsular y desencapsular |os paguetes | Psec,
Se necesitan mecanismos para almacenar |as claves secretas, algoritmos y direcciones | P involucradas en
lacomunicaci n. Todos estos par metros se almacenan en asociaciones de seguridad (SA - Security
Associations). Las asociaciones de seguridad, a su vez, se amacenan en bases de datos de asociaciones
de seguridad (SAD - Security Asocciation Databases).

Cadaasociaci n de seguridad define los siguientes par metros:

. Direcci n P origeny destino de la cabecera | Psec resultante. Estas son las direcciones IP de los
participantes de lacomunicaci n IPsec que protegen los paquetes.

. Protocolo IPsec (AH 0 ESP). A veces, se permite compresi n (IPCOMP).

. El algoritmo y clave secreta empleados por €l protocolo | Psec.

. Indice de par metro de seguridad (SPI - Security Parameter Index). Esun n mero de 32 bits que
identificalaasociaci n de seguridad.

Algunas implementaciones de la base de datos de asociaciones de seguridad permiten almacenar m s
par metros:

. Modo IPsec (t nel o transporte)
. Tamaniio de la ventana deslizante para protegerse de ataques por repetici n.
. Tiempo de vida de unaasociaci n de seguridad.

En unaasociaci n de seguridad se definen las direcciones IP de origen y destino de la comunicaci n.
Por ello, mediante una nica SA s |o se puede proteger un sentido del tr fico en unacomunicaci n

| Psec full duplex. Para proteger ambos sentidos de la comunicaci n, |Psec necesita de dos asociaciones
de seguridad unidireccionales.

L as asociaciones de seguridad s 10 especifican ¢ mo se supone que | Psec proteger €l tr fico. Para
definir quétr fico proteger, y cu ndo hacerlo, se necesitainformaci n adicional. Estainformaci nse
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amacenaen la pol ticade seguridad (SP - Security Policy), que a su vez se amacena en la base de datos
de pol ticas de seguridad (SPD - Security Policy Database).

Una pol tica de seguridad suele especificar |os siguientes par metros:

. Direcciones de origen y destino de |os paguetes por proteger. En modo transportes estas ser n las
mismas direcciones que en la SA. En modo t nel pueden ser distintas.

. Protocolosy puertos a proteger. Algunas implementaciones no permiten ladefinici n de
protocolos espec ficos a proteger. En este caso, se protege todo €l tr fico entre las direcciones IP
indicadas.

. Laasociaci n de seguridad a emplear para proteger |os paguetes.

Laconfiguraci n manual delaasociaci n de seguridad es proclive aerrores, y no es muy segura. Las
claves secretas y algoritmos de cifrado deben compartirse entre todos los participantes de laVPN. Uno
de los problemas cr ticos a los que se enfrenta el administrador de sistemas es €l intercambio de claves:
¢C mo intercambiar claves sim tricas cuando a n no se haestablecido ning n tipo de cifrado?

Para resolver este problema se desarroll e protocolo de intercambio de claves por Internet (IKE -
Internet Key Exchange Protocol). Este protocol o autentica alos participantes en una primerafase. En
una segunda fase se negocian las asociaciones de seguridad y se escogen las claves secretassim tricasa
trav s de un intercambio de claves Diffie Hellmann. El protocolo |KE se ocupaincluso de renovar

peri dicamente las claves para asegurar su confidencialidad.

Los protocolos IPsec

Lafamilia de protocolos IPsec est formada por dos protocolos. el AH (Authentication Header -
Cabecerade autenticaci n) y el ESP (Encapsulated Security Payload - Carga de seguridad encapsulada).
Ambos son protocolos | P independientes. AH es el protocolo IP 51y ESP el protocolo IP50 (ver / et c/
pr ot ocol s). Las siguientes secciones tratar n brevemente sobre sus propiedades:

AH - Cabecera de autenticacion

El protocolo AH protege laintegridad del datagrama IP. Para conseguirlo, el protocolo AH calcula una
HMAC basada en la clave secreta, €l contenido del paquetey |as partes inmutables de |a cabecera | P
(como son las direcciones | P). Tras esto, afiade la cabecera AH al pagquete. La cabecera AH se muestra

en Figure 2.
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Figure 2. La cabecera AH protejelaintegridad del paquete

La cabecera AH mide 24 bytes. El primer byte es el campo Sguiente cabecera. Este campo especificael
protocolo de la siguiente cabecera. En modo t nel se encapsula un datagrama I P completo, por lo que €
valor de este campo es 4. Al encapsular un datagrama TCP en modo transporte, €l valor correspondiente
es 6. El siguiente byte especificalalongitud del contenido del paquete. Este campo est  seguido de dos
bytes reservados. Los siguientes 4 bytes especifican en indice de Parametro de Seguridad (SPI). El SPI
especificalaasociaci n de seguridad (SA) aemplear para el desencapsulado del paguete. EI NUumero de
Secuencia de 32 bit protege frente a ataques por repetic n. Finalmente, los [timos 96 bit almacenan €l
codigo de resumen para la autenticacion de mensaje (HMAC). Este HMAC protege laintegridad de los
paguetes yaque s o los miembros de lacomunicaci n que conozcan la clave secreta pueden crear y
comprobar HMACs.

Como € protocolo AH protege la cabecera | P incluyendo las aprtes inmutabl es de |a cabecera | P como
las direcciones | P, e protocolo AH no permite NAT. NAT (Network address translation - Traducci n de
direcciones de red, tambi n conocido como Enmascaramiento de direcciones) reemplaza unadirecci n

| P de la cabecera |P (normalmente la | P de origen) por unadirecci n IP diferente. Tras el intercambio, la
HMACyanoesv lida Laextens nalPsec NAT-transversal implementam todos que evitan esta
restricci n.

ESP - Carga de Seguridad Encapsulada

El protocolo ESP puede asegurar laintegridad del paguete empleando unaHMAC y la confidencialidad
empleando cifrado. La cabecera ESP se generay afiade al paquete tras cifrarlo y calcular su HMAC. La
cabecera ESP consta de dos partesy se muestra en Figure 3.

[]

Figure 3. La cabecera ESP

L os primeros 32 bits de |a cabecera ESP especifican el Indice de Parametros de Seguridad (SPI). Este
SPI especificaqu SA emplear para desencapsular el paquete ESP. L os siguientes 32 bits almacenan el
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NUmero de Secuencia. Este n mero de secuencia se emplea para protegerse de ataques por repetici n de
mensagjes. Los siguientes 32 bits especifican el Vector de Inicializaci n (IV - Initialization Vector) que
se emplea para el proceso de cifrado. Los algoritmos de cifrado sim trico pueden ser vulnerables a
atagues por an lisis de frecuencias si no se emplean 1Vs. El 1V asegura que dos cargasid nticas generan
dos cargas cifradas diferentes.

| Psec emplea cifradores de bloque para el proceso de cifrado. Por ello, puede ser necesario rellenar la
cargadel paguete si lalongitud de lacargano esun m Itiplo delalongitud del paguete. En ese caso se
anade lalongitud del relleno (pad length). Traslalongitud del relleno se coloca el campo de 2 bytes
Sguiente cabecera gque especificala siguiente cabecera. Por [timo, se afladen los 96 bit de HMAC para
asegurar laintegridad del paquete. EssaHMAC s lo tiene en cuentala carga del paguete: la cabecera IP
no se incluye dentro de su proceso de ¢ Iculo.

El uso de NAT, por lo tanto, no rompe el protocolo ESP. Sin enmbargo, en lamayor a de los casos,
NAT a nno escompatible en combinaci n con IPsec. NAT-Transversal ofrece unasoluci n paraeste
problema encapsulando |os paquetes ESP dentro de paguetes UDP.

El protocolo IKE

El protocolo IKE resuelve el problemam simportante del establecimiento de comunicaciones seguras:
laautenticaci n delos participantesy el intercambio de clavessim tricas. Trasello, crealas
asociaciones de seguridad y rellenala SAD. El protocolo IKE suele implementarse atrav sde
servidores de espacio de usuario, y no suele implementarse en €l sistema operativo. El protocolo IKE
emplea el puerto 500 UDP para su comunicaci n.

El protocolo IKE funciona en dos fases. La primera fase establece un ISAKMP SA (Internet Security
Association Key Management Security Association - Asociaci n de seguridad del protocolo de gesti n
de claves de asociaciones de seguridad en Internet). En lasegundafase, el ISAKMP SA se empleapara
negociar y establecer las SAs de | Psec.

Laautenticaci n de los participantes en la primera fase suel e basarse en claves compartidas con
anterioridad (PSK - Pre-shared keys), claves RSA y certificados X.509 (racoon puede realizar esta
autenticaci n incluso mediante Kerberos).

La primera fase suele soportar dos modos distintos: modo principal y modo agresivo. Ambos modos
autentican a participante en lacomunicaci ny establecen un ISAKMP SA, pero € modo agresivo s 1o
usala mitad de mensgjes para alcanzar su objetivo. Esto, sin embargo, tiene sus desventgjas, ya que €l
modo agresivo no soportalaprotecci n deidentidadesy, por lo tanto, es susceptible a un atague man-in-
the-middle (por escuchay repetici n de mensajes en un nodo intermedio) s se emplea junto a claves
compartidas con anterioridad (PSK). Pero sin embargo esteesel  nico objetivo del modo agresivo, ya
gue los mecanismos internos del modo principal no permiten el uso de distintas claves compartidas con
anterioridad con participantes desconocidos. EI modo agresivo no permite la protecci n de identidadesy
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transmite laidentidad del cliente en claro. Por lo tanto, los participantes de la comunicaci n se conocen
antes de que laautenticaci n selleve acabo, y se pueden emplear distintas claves pre-compartidas con
distintos comunicantes.

En la segundafase, el protocolo IKE intercambia propuestas de asociaciones de seguridad y negocia
asociaciones de seguridad bas ndose en lalSAKMP SA. LalSAKMP SA proporciona autenticaci n
para protegerse de ataques man-in-the-middle. Esta segunda fase emplea el modo r pido.

Normalmente, dos participants de lacomunicaci ns lo negocian unalSAKMP SA, que se emplea para
negociar varias (al menos dos) 1Psec SAs unidireccionales.

<<< Previous Home Next >>>
|Psec COMO N cleosLinux 2.2y 2.4 -- FreeS/
WAN
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Por hacer
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Teor a N cleo Linux 2.5/2.6 empleando
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Nucleo Linux 2.5/2.6 empleando herramientas KAME

Este cap tulo explicael uso de lapilalPsec propiadel n cleo Linux 32.5.47y 2.6.*. Lainstalaci ny configuraci nde esta
pila | Psec difiere completamente de FreeS/'WAN y es similar alas variantes *BSD como FreeBSD, NetBSD y OpenBSD.

Primero setratar laconfiguraci neinstalaci ndel n cleo Linux y las herramientas de espacio de usuario. Despu s, se
explicar € establecimiento de conexiones con negociaci n manual de claves en modo transportey t nel. Finalmente, se
tratar laconfiguraci n de conexiones con negociaci n autom tica de claves empleando claves pre-compartidas y
certificados X.509. Finamente, se explicar €l soporte aroadwarriors (conexiones puntualesalaVPN atrav sdelPs
cambiantes, habitualmente atrav s de proveedores de acceso telef nico alnternet).

Instalacion

Lainstalaci nnecesitadeunn cleo Linux deversi n 2.5.47 o superior, 0 2.6.*. El ¢ digo fuente del n cleo puede
descargarse de http://www.kernel.org. Tras descargar €l ¢ digo fuente, se deber extraer el ¢ digo del paquete, configurar el
n cleoy compilarlo.

cd /usr/local/src

tar xvjf /ruta-al-codigo-fuente/linux-<version>.tar.bz2
cd |i nux-<version>

make xconfig

make bzl nage

make nodul es

make nodul es_install

make install

Estos son los comando utilizados m s frecuentemente para configurar y compilar el n cleo Linux. Si necesita alguna
configuraci n especial, consulte el Kernel-C mo.

Es importante que, a configurar el n cleo, active |as siguientes opciones.
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Net wor ki ng support (NET) [Y/n/?] vy
*

* Net wor ki ng options

*

PF_KEY sockets (NET_KEY) [Y/n/m?] vy

IP: AH transformation (INET_AH) [Y/n/mM?] vy

| P: ESP transformation (INET_ESP) [Y/n/m?] y

| P. 1 Psec user configuration interface (XFRMUSER) [Y/n/m?] vy

Cryptographic APl (CRYPTO [Y/n/?] y
HVAC support (CRYPTO HMAC) [Y/n/?] vy
Nul | algorithnms (CRYPTO NULL) [Y/n/m?] vy
MD5 di gest algorithm (CRYPTOMDS) [Y/n/fm?] vy
SHA1 digest algorithm (CRYPTO SHAL) [Y/n/m?] vy
DES and Triple DES EDE ci pher algorithnms (CRYPTODES) [Y/n/m?] y
AES ci pher al gorithms (CRYPTO AES) [Y/n/fm?] y

Dependiendo delaversi ndel n cleo utilizada puede que necesite tambi n activar el soporte de IPv6.

Unavez que el n cleo se hacompilado e instalado se deben instalar |as herramientas de espacio de usuario. En la actualidad,
las herramientas se mantienen en http://ipsec-tools.sourceforge.net/. Al compilar el paguete a mano, puede que necesite
especificar lalocalizaci n de las cabecerasdel n cleo. Este paquete necesita las cabecerasdel n cleo Linux versi n 2.5.47 o
superior.

.lconfigure --wth-kernel -headers=/1ib/nodul es/2.5.47/buil d/include
make
make install

Ahoratodo deber a estar listo para empezar.

Conexiones con difusion manual de claves empleando setkey

Unaconexi ncondifusi n manual de claves significa que todos los par metros necesarios para el establecimiento de la
conexi n son proporcionados por el administrador. El protocolo IKE no se emplea para autenticar autom ticamente alos
comunicantes y negociar estos par metros. El administrador decide qu protocolo, algoritmo y clave emplear paralacreaci n
de las asociaciones de seguridad y rellenala base de datos de asociaciones de seguridad (SAD) de la manera adecuada.

Modo transporte

Estasecci ntratar el establecimiento de unaconexi n en modo transporte con difus n manual de claves. Estaes,
probablemente, la mejor manera de empezar, yaque eslaconexi n m ssimple que se puede establecer. Esta secci n asume
gue dosm quinas con direcciones |P 192.168.1.100 y 192.168.2.100 se comunican empleando | Psec.

Todos los par metros almacenados en las SAD y SPD pueden modificarse empleando el mandato setkey. Este mandato tiene
unap ginade manua muy completa. S lo indicaremos aqu |as opciones necesarias para € establecimiento de unaconexi n
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en modo transporte. setkey lee rdenes de un fichero cuando se invoca con setkey -f /etc/ipsec.conf. A continuaci nse
muestraun fichero/ et ¢/ i psec. conf adecuado:

#! [ usr/ sbin/setkey -f
# Configuracion for 192.168.1.100

# Vaciar las SAD y SPD
fl ush;
spdf | ush;

# Atenci on: Enplee estas claves sol o para pruebas
# jDeberia generar sus propias claves!

# SAs para AH enpl eando cl aves | argas de 128 bits

add 192.168.1.100 192.168.2.100 ah 0x200 - A hmac- nd5 \
0xc0291f f 014dccdd03874d9e8e4cdf 3e6;

add 192.168.2.100 192.168.1.100 ah 0x300 - A hmac-nmd5 \
0x96358c90783bbf a3d7b196ceabe0536b;

# SAs para ESP enpl eando cl aves | argas de 192 bits (168 + 24 pari dad)
add 192.168. 1. 100 192.168.2.100 esp 0x201 -E 3des-chbc \

Ox7aeaca3f 87d060al2f 4a4487d5a5¢c3355920f ae69a96c831,;

add 192.168. 2. 100 192.168. 1. 100 esp 0x301 -E 3des-cbc \

Oxf 6ddb555acf d9d77b03ea3843f 2653255af e8eb5573965df ;

# Politicas de seguridad

spdadd 192.168.1.100 192.168. 2. 100 any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 192.168.2.100 192.168. 1. 100 any -P in ipsec

esp/transport//require
ah/transport//require;

Si desea emplear conexiones con difusi n manual de claves fuera del entorno de pruebas, necesitar claves para reemplazar
las proporcionadas en este script. Emplee las siguientes  rdenes para generar sus claves.
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$ # Caves largas de 128 bhits

$ dd if=/dev/random count =16 bs=1| xxd -ps
16+0 Records ein

16+0 Records aus

cd0456ef f 95¢5529€a9e918043e19che

$ # Claves largas de 192 bits

$ dd if=/dev/random count =24 bs=1| xxd -ps

24+0 Records ein

24+0 Records aus

9d6c4a8275ab12f bf dcaf 01f Oba9dcf b5f 424c878e97f 888

Emplee el dispositivo /dev/random al generar las claves ya que asegura claves aleatorias.

El script primero limpia la base de datos de asociaciones de seguridad (SAD) y la base de datos de pol ticas de seguridad
(SPD). Despu screalas SAsAH y ESP. El mandato add a ade unaasociaci n de seguridad ala SAD y requiere las
direcciones IP de origen y destino, €l protocolo IPsec (ah), el SPI (0x200) y el algoritmo. El algoritmo de autenticaci n se
especificacon -A (el de cifrado con -E, €l de compresi n con-C; lacompresi nIPa nnoest soportada). Tras el algoritmo
se especificala clave. Puede estar formateada en ASCI| encerrado entre comillas dobles, o en hexadecimal con el prefijo Ox.

Linux da soporte alos siguientes algortmos para AH y ESP: hmac-md5 y hmac-sha, des-cbc y 3des-cbc. En un plazo breve
de tiempo, probablemente los siguientes algoritmos ser n soportados: simple (sin cifrado), blowfish-cbc, aes-cbc, hmac-sha2-
256 y hmac-sha2-512.

spdadd a ade pol ticas de seguridad ala SPD. Estas pol ticas definen qu paguetes se proteger n con IPsecy qu protocolos
y claves emplear. El mandato requiere las direcciones | P origen y destino de los paquetes a proteger, el protocolo (y puerto) a
proteger (any) y lapol ticaaemplear (-P). Lapol ticaespecificaladirecci n (infout), laacci naaplicar (ipsec/discard/none),
el protocolo (ah/esp/ipcomp), € modo (transport) y e nivel (use/require).

Este fichero de configuraci n debe crearse en los dos extremos que formar n parte de lacomunicaci n IPsec. Mientras que el
listado mostrado funcionasin ning n cambio en el sistema 192.168.1.100, deber modificarse ligeramente en 192.168.2.100
parareflgjar el cambio de direcci n de los paquetes. Lamaneram s sencilla de hacer esto es intercambiar las diercciones en
las pol ticas de seguridad: reemplazar -P in por -P out y viceversa. El resultado se muestra a continuaci n:

#! [ usr/ sbin/setkey -f

# Configuraci n para 192.168.2.100
# Vaciar las SAD y SPD

flush;

spdf | ush;

# Atenci n: Enplee estas claves s | o para pruebas
# jDeber a generar sus propias claves!

# SAs para AH enpl eando cl aves | argas de 128 bits

add 192.168.1.100 192.168.2.100 ah 0x200 - A hnmac- nd5 \
0xc0291ff 014dccdd03874d9e8e4cdf 3e6;
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add 192.168.2.100 192.168.1.100 ah 0x300 -A hnmac-nd5 \
0x96358c90783bbf a3d7b196ceabe0536b;

# SAs para ESP enpl eando cl aves |argas de 192 bits (168 + 24 pari dad)
add 192.168.1.100 192.168. 2. 100 esp 0x201 -E 3des-cbc \

Ox7aeaca3f 87d060al2f 4a4487d5a5c3355920f ae69a96¢c831;

add 192.168. 2. 100 192.168.1.100 esp 0x301 -E 3des-chbc \

Oxf 6ddb555acf d9d77b03ea3843f 2653255af e8eb5573965df ;

# Pol ticas de seguridad

spdadd 192. 168.1.100 192.168.2. 100 any -P in ipsec
esp/transport//require
ah/transport//require;

spdadd 192. 168. 2.100 192.168.1. 100 any -P out ipsec
esp/transport//require
ah/transport//require;

Unavez que el fichero de configuraci nest preparado en cada uno de los extremos de la comunicaci n, puede cargarse
empleando setkey -f /etc/ipsec.conf. Para comprobar e funcionamiento, puede mostrar la SAD y la SPD:

# setkey -D
# setkey -DP

Laconfiguraci nahoraser similar alade Figure 4.

Figure 4. Dos maquinas en modo transporte empleando AH y ESP

Si hace ping deunam quinaalaotrael tr fico secifrar y tcpdump mostrar |os siguientes paquetes:

12: 45: 39. 373005 192. 168.1.100 > 192. 168. 2. 100: AH(spi =0x00000200, seq=0x1) :
ESP( spi =0x00000201, seq=0x1) (DF)

12: 45: 39. 448636 192.168. 2. 100 > 192. 168. 1. 100: AH(spi =0x00000300, seq=0x1):
ESP( spi =0x00000301, seq=0x1)

12: 45: 40. 542430 192. 168.1. 100 > 192. 168. 2. 100: AH(spi =0x00000200, seq=0x2) :
ESP( spi =0x00000201, seq=0x2) ( DF)

12:45: 40. 569414 192.168. 2. 100 > 192. 168. 1. 100: AH(spi =0x00000300, seq=0x2):
ESP( spi =0x00000301, seq=0x2)
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Modo tunel

El modot nel se emplea cuando los dos pares que utilizan IPsec funcionan como un gateway y protegen el tr fico entre dos
redes (Figure 5). Los paquetes | P originales se cifran y encapsulan en un gateway y se transmiten a otro extremo del tunel.
All se desencapsulan y se tratan los paquetes originales sin protecci n.

Figure5. Los dos extremos protegen €l trafico entre dos redes

Laconfiguraci n de las asociaciones de seguridad y pol ticas parael modot nel essimilar aladel modo transportey se
muestra en el siguiente listado.

#! [ usr/ sbin/setkey -f

# Vaciar las SAD y SPD
fl ush;
spdf | ush;

# SAs para ESP realizando cifrado con claves |largas de 192 bit (168 + 24 pari dad)
# y autenticaci n enpleando claves |largas de 128 bits

add 192.168.1.100 192.168. 2. 100 esp 0x201 -m tunnel -E 3des-cbc \

Ox7aeaca3f 87d060al2f 4a4487d5a5c3355920f ae69a96¢831 \

-A hmac- md5 0xc0291ff014dccdd03874d9e8e4cdf 3e6;

add 192.168.2. 100 192. 168.1.100 esp 0x301 -mtunnel -E 3des-cbc \
Oxf 6ddb555acf d9d77b03ea3843f 2653255af e8eb5573965df \
- A hmac- md5 0x96358c90783bbf a3d7b196ceabe0536Db;

# Pol ticas de seguridad
spdadd 172.16.1.0/24 172.16.2.0/24 any -P out ipsec
esp/tunnel /192. 168. 1. 100- 192. 168. 2. 100/ requi r e;

spdadd 172.16.2.0/24 172.16.1.0/24 any -P in ipsec
esp/ tunnel /192. 168. 2. 100- 192. 168. 1. 100/ r equi r €e;

Este gemplo s o emplea el protocolo ESP. El protocolo ESP aseguraintegridad y confidencialidad. En este caso el orden de
los algoritmos ESP es importante. Primero se necesita definir el algoritmo de cifrado y su clave, y despu s el agoritmo de
autenticaci ny su clave.
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Al contrario que en laimplementaci n de IPsec de BSD, unaasociaci n de seguridad en Linux s |0 puede usarse para modo
transporte ot nel. EI modo transporte es el modo predeterminado, por 1o que cuando se desee modo t nel, laasociaci n de
seguridad deber definirse mediante -m tunnel.

Las pol ticas de seguridad ahora especifican las direcciones | P de |as redes protegidas. L os paguetes que empleen estas
direcciones IP de origen y destino se cifrar n mediante |Psec. Cuando el modo t nel se usa, lapol tica de seguridad debe
especificar tunnel y las direcciones IP de los pares que implementan la protecci n. Estainformaci n es necesaria para
localizar las IPsec SA adecuadas.

Difusion automatica de claves mediante racoon

El servidor KAME IKE racoon tambi n ha sido portado a Linux. Este servidor puede establecer conexiones |Psec con
difus nautom ticade claves. Racoon permite emplear autenticaci n basada en claves compartidas con anterioridad,
certificados X.509 y Kerberos. El servidor puede usarse en modo principal, modo agresivo y modo base en fase uno de IKE.
Este cap tulo describe la configuraci n de racoon en modo principal, empleando claves compartidas con anterioridad y
certificados X.509 (por hacer: Kerberos). Por [timo lugar se expondr €l casot pico del roadwarrior, el comercial que se
conecta desde sitios distintos empleando habitualmente conexiones atrav s de acceso telef nico.

Claves compartidas con anterioridad

Lamaneram ssencillapararealizar laautenticaci n mediante racoon es emplear claves precompartidas. Estas claves deben
definirseen un fichero/ et ¢/ psk. t xt . Este fichero no deber a ser le do por usuarios sin privilegios (chmod 400 /etc/psk.
txt) y tiene la siguiente sintaxis:

# Direcciones |Pv4

192. 168. 2. 100 cl ave preconpartida sinple

5.0.0.1 0xel0bd52b0529b54aac97db63462850f 3

# USER_FQDN

ral f @penneber g. net Esta es una clave preconpartida para una direcci n de correo
# FQDN

WM. spenneber g. net Esta es una cl ave preconpartida

El fichero se organiza en columnas. La primera columna almacena laidentidad del contrario autenticado por la clave
precompartida. Cualquier cosa que comience en la segunda columna es la clave precompartida.

Laconfiguraci n deracoon es muy sencilla. El siguiente listado muestra un fichero de configuraci n/ et ¢/ r acoon.
conf t pico:
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path pre_shared _key "/etc/psk.txt";

renote 192.168. 2. 100 {
exchange_node main
proposal {
encryption_al gorithm 3des;
hash_al gori t hm nd5;
aut henticati on_net hod pre_shared_key;
dh_group nodpl024;

}

sainfo address 172.16.1.0/24 any address 172.16.2.0/24 any {
pfs_group nodp768,;
encryption_al gorithm 3des;
aut henti cati on_al gorit hm hmac_nd5;
conpression_al gorithm defl at e;

Este fichero de configuraci n define primero €l lugar donde racoon puede encontrar |as claves precompartidas. Despu s
define un miembro de lacomunicaci n 192.168.2.100 y los par metros a usar en lafase uno de lanegociaci n IKE. El
segundo p rrafo especificalos par metros que pueden emplearse para el establecimiento de asociaciones de seguridad. Esta
definici n puede ser espec fica para ciertas direcciones | P, 0 puede ser general si se emplea anonymous en lugar de las
direcciones IP. En este punto se definen los algoritmos de cifrado, autenticaci ny compresi n parala SA. Se deben definir
los tres para evitar un error durante el lanzamiento de racoon.

El servidor IKE racoon noinicialanegociaci ndel t nel de manerainmediataal iniciarse. racoon espera aque se necesite
emplear e t nel. Para que esta notificaci nselleve acabo, e n cleo necesita saber cu ndo debe redlizarse. Paraello, €
administrador necesita definir pol ticas de seguridad sin las asociaciones de seguridad apropiadas. En e momento en que €l

n cleo Linux necesite proteger un paquete seg n las pol ticas de seguridad definidas, y no exista ninguna asociaci n de
seguridad disponible, €l n cleo Linux [lamar aracoon y solicitar las asociaciones de seguridad adecuadas. Raccon iniciar
en ese momento las negociaciones IKE que concluir nconlacreaci ndelas SAs. Trasesto, el n cleo Linux podr enviar los
paquetes.

As, paralaconfiguraci nindicada se necesitar n definir las siguientes pol ticas en 192.168.1.100:

#! [ usr/sbin/ setkey -f
#

# Vaciar SAD y SPD
flush;

spdf | ush;

# Crear pol ticas para racoon

spdadd 172.16.1.0/24 172.16.2.0/24 any -P out ipsec
esp/tunnel /192. 168. 1. 100- 192. 168. 2. 100/ requi r e;

spdadd 172.16.2.0/24 172.16.1.0/24 any -P in ipsec
esp/tunnel /192. 168. 2. 100- 192. 168. 1. 100/ requi r e;
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Unavez que las pol ticas se carguen empleando la orden setkey-f /etc/ipsec.conf, se podr lanzar racoon. Mientras se
realicen pruebas, racoon deber alanzarse mediante racoon -F -c /etc/racoon.conf. Laconfiguraci ndel otro extremo de la
comunicaci ndeber modificarse parareflgjar € sentido inverso. Las direcciones |P de losficheros/ et ¢/ psk. t xt ,/
etc/ipsec.conf y/etc/racoon. conf deber nintercambiarse.

Se puede seguir €l proceso deinicializaci n del tunel atrav sdelos ficheros de registro (logs) del sistema:

2003-02-21 18:11:17: INFO main.c:170:main(): @#)racoon 20001216 20001216
sakane@ane. net

2003-02-21 18:11:17: INFO main.c:171:main(): @#)This product |inked Open

SSL 0.9.6b [engine] 9 Jul 2001 (http://ww. openssl.org/)

2003-02-21 18:11:17: INFO isaknp.c:1365:isaknp_open(): 127.0.0.1[500] use

d as isaknp port (fd=7)

2003-02-21 18:11:17: INFG isaknp.c:1365:isaknmp_open(): 192.168. 1. 100[ 500]
used as isaknp port (fd=9)

2003-02-21 18:11:37: INFO isaknp.c:1689:isaknp_post _acquire(): |Psec-SATr

equest for 192.168.2. 100 queued due to no phasel found.

2003-02-21 18:11:37: INFO isaknp.c:794:isaknmp_phlbegin_i(): initiate new

phase 1 negotiation: 192.168. 1. 100[ 500] <=>192. 168. 2. 100[ 500]

2003-02-21 18:11:37: INFO isaknp.c:799:isaknp_phlbegin_i(): begin Identit

y Protection node.

2003-02-21 18:11:37: INFO vendorid.c:128:check _vendorid(): received Vendor
| D. KAME/ racoon

2003-02-21 18:11:37: INFO vendorid. c:128: check_vendorid(): received Vendor
| D KAME/ racoon

2003-02-21 18:11:38: INFO isaknp.c:2417:10g_phlestablished(): |SAKMP-SA es

tabl i shed 192.168. 1. 100[ 500] - 192. 168. 2. 100[ 500] spi : 6a0lea039be7bac?2: bd288f

f 60eed54d0

2003-02-21 18:11:39: INFO isaknp.c:938:isaknp_ph2begin_i(): initiate new p

hase 2 negotiation: 192.168. 1. 100[ 0] <=>192. 168. 2. 100[ 0]

2003-02-21 18:11:39: INFO pfkey.c:1106: pk_recvupdate(): |Psec-SA establish

ed: ESP/ Tunnel 192.168.2.100->192.168.1.100 spi =68291959(0x4120d77)

2003-02-21 18:11:39: INFO pfkey.c:1318: pk_recvadd(): |Psec-SA established:
ESP/ Tunnel 192.168. 1. 100->192. 168. 2. 100 spi =223693870( 0xd554c2e)

Certificados X.509

Racoon permite emplear certificados X.509 en el proceso de autenticaci n. Estos certificados pueden comprobarse contra
una autoridad de certificaci n. Laconfiguraci n essimilar alaempleada con claves precompartidasy se diferencias loenla
parte de autenticaci n:
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path certificate "/etc/certs";

renote 192.168. 2. 100 {

exchange_node main

certificate_type x509 "m _certificado. peni

verify cert on

nmy_identifier asnldn

peers_identifier asnldn

proposal {
encryption_al gorithm 3des;
hash_al gorit hm nd5;
aut henti cati on_met hod rsasi g;
dh_group nodpl024;

"m _cl ave_privada. peni;

}

sainfo address 172.16.1.0/24 any address 172.16.2.0/24 any {
pfs_group nodp768,;
encryption_al gorithm 3des;
aut henti cation_al gorithm hmac_nd5;
conpr essi on_al gorithm defl at e;

El certificado y la clave privada se amacenan en larutade ciertificados/ et c/ certs. Esta ruta se establ ece
medi ante la opci n path certificate dentro del fichero de configuraci n. Los
certificados y listas de revocaci n de certificados se al macenan en fornato PEM t al
y conb se generan con openssl. Para |l a generaci n de certificados lea el cap tulo
acerca de certificados X.509. Si el certificado del otro extrenp va a conprobarse
contra una autoridad de certificaci n (verify cert on es |la opci n predeterm nada),
el certificado de la autoridad de certificaci n tanbi én deberd al macenarse en este
directorio. Para que QpenSSL encuentre el certificado, éste debera ser renonbrado o
enl azado enpl eando un nonbre espec fico cal culado a partir del propio certificado:

In -s CAfile.pem openssl x509 -noout -hash < CAfile.pem .0

Si € certificado debe ser comprobado frente a unafichero de revocaci n de certificados (CRL), ste deber amacenarseen el
mismo directorio empleando un nombre calculado de manera similar:

In -s CRLfile.pem openssl crl -noout -hash < CAfile.pem.r0

Al almacenar los certificados y la clave privada, esimportante darse cuenta de que racoon no puede descifrar una clave
privada. Por lo tanto, la clave privada deber amacenarse en texto claro sin cifrar. Si cre unaclave privada cifrada, deber
descrifrarla
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# openssl

read RSA key

Ent er

PEM pass phrase: password

writing RSA key

Roadwarrior

rsa -in ny_private_key.pem-out ny_private_key. pem

Losroadwarriors son clientes que emplean direcciones IP din micas desconocidas para conectarse con la pasarelade la
VPN. Estos clientes suponen dos problemas pararacoon:

Ladirecci nIP no seconaoce, y por lo tanto no puede especificarse en el fichero de configuraci n deracoon ni en €l
fichero/ et c/ psk. t xt . Por este motivo se deber emplear una manera distinta de determinar laidentidad del
cliente. jEmplear claves precompartidas requiere el uso del modo agresivo! Lamejor soluci n es emplear certificados
X.500.
No puede crearse ninguna pol tica de seguridad sobre laque act eracoon, yaqueladirecci n IP de destino no se
conoce. racoon debe crear la pol tica de seguridad y laasociaci n de seguridad mientras seinicialaconexi n.

Para alcanzar estos objetivos, €l fichero de configuraci n/ et ¢/ racoon. conf necesita ser objeto de varias
modificaciones:

path certificate "/etc/certs”;

renot e anonynous {

exchange_node main

generate_policy on

passi ve on;

certificate_type x509 "m _certificado. peni

my_identifier asnldn

peers_identifier asnldn

proposal {
encryption_al gorithm 3des;
hash_al gorit hm nd5;
aut henti cati on_met hod rsasi g;
dh_group nodpl024;

sai nf o anonynous {

pfs_group nodpl024;

encryption_al gorithm 3des;

aut henti cati on_al gori t hm hmac_nd5;
conpression_al gorithm defl at e;

"m _cl ave_privada. peni;

Laopci ngenerate policy on ordenaaracoon crear lapol tica apropiada cuando se inicie unanuevaconexi n.Laopci n
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passive on indicaaracoon que debe permanecer pasivo y esperar a gue unanuevaconexi n seinicie desde fuera. racoon no

puede iniciar unaconexi n.

El cambio m simportante, sin embargo, esladefinici n de anonymousen las| neasremotey sainfo. Esto indicaaracoon
gue acepte conexiones desde cualquier lugar.

<<< Previous Home Next >>>
N cleosLinux 2.2y 2.4 -- FreeS'WAN N cleo Linux 2.5/2.6 empleando
isskmpd de OpenBSD
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|Psec COMO
<<<

Previous Next >>>

Nucleo Linux 2.5/2.6 empleando isakmpd de OpenBSD

Thomas Walpuski ha portado el servidor IKE del sistema operativo OpenBSED a Linux (http://bender.thinknerd.de/~thomas/
| Psec/isakmpd-linux.html). isakmpd puede ahoraemplearse con el n cleo Linux 2.5.47+y 2.6.x para establecer VPNs con
IPsec. Este cap tulo describe lainstalaci ny configuraci n de isakmpd.

Instalacion

Si empleaunadistribuci n basada en RPM o Debian, lainstalaci n puede realizarse empleando |os paguetes
correspondientes. El autor de este documento ha realizado un paguete RPM de isakmpd parael n cleo Linux 2.6.0 (http://

www.spenneberg.org/VPN/Kernel-2_6 | Psec). Este paguete puede no funcionar en las versiones anteriores del n cleo, ya que
lainterfaz binariade aplicaci n (ABI) del n cleo ha cambiado varias veces. El proyecto Debian incluye un paquete que puede
instalarse empleando apt-get install isakmpd.

Al instalar desde ¢ digo fuente necesitar €l paguete keynote (http://www1.cs.columbia.edu/~angel os/keynote.html) si desea
emplear certificados X.509. Adem s, necesitar unn cleo Linux 2.5.47+ 0 2.6.x.

Para conseguir € ¢ digo fuente de isakmpd siga | os pasos mencionados en lap ginaweb de Thomas Walpuski. Tras ello,
edite el GNUmakefile de manera adecuaday active lal nea OS=linux. Si no amacenael n cleo Linux en/ usr/ src/
[ i nux, necesitar modificar adem sél fichero sysdep/ | i nux/ GNUnakef i | e. sysdep.

Lacompilaci n puede realizarse empleando el mandato make.

isakmpd viene con dos mandatos adicionales: keyconv y certpatch. Estas herramientas est n en el directorio apps y pueden
compilarse amano (son parte de mi paquete RPM). Certpatch puede a adir un SubjectAltName a un certificado existente,
mientras que keyconv convierte de DNSSEC a openss y viceversa.

Yologr compilar estas herramientas mediante (su experiencia puede variar):

gcc - DVP_FLAVOUR=MP_FLAVOUR GWP -I../.. -1../../sysdep/ | i nux -1 Jusr/src/linux-
2.6.0 -lcrypto -lgnp certpatch.c -0 certpatch
gecc -Il../.. -1../../sysdep/linux -1 Jusr/src/linux-2.6.0 -lcrypto -1gnp base64.c

keyconv.c -0 keyconv

Un [timo apunte: Todas lasp ginas de manual est n en formato Latinl. Red Hat 9 no puede mostrar estas p ginas de
manual. Deber convertirlas para poder leerlas (hecho en el paquete RPM): iconv --from-code LATIN1 --to-code UTF-8 --
output isakmpd2.8 isakmpd.8

Unavez que isakmpd se haya compilado, deber generar la siguiente estructura de directorios obligatoria:
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nkdir /etc/isaknpd

nkdi r /etc/isaknpd/ca
nkdir /etc/isaknpd/certs
nkdir /etc/isaknpd/ keynot e
nkdir /etc/isaknpd/crls
nkdir /etc/isaknpd/ private
nkdir /etc/isaknpd/ pubkeys

Uso de claves precompartidas (PSK)

Isakmpd emplea un fichero de configuraci ny un fichero de pol ticas. Estosson/ et ¢/ i saknpd/ i saknpd. conf y/
et c/ i saknpd/ i saknpd. pol i cy. Laconfiguraci n empleael conocido formato .INI. Cada secci n comienza con una
| neadel modo:

[ secci on]

Y dentro de cada secci n puede asignar un valor a una etiqueta:
eti quet a=val or
Si el valor es mayor que unal nea puede emplear lat cnicade labarrainversaparaemplear varias| neas. Los comentarios

pueden ponerse en cualquier lugar empleando e s mbolo de sostenido #.

Para comenzar examinaremos una configuraci n simple que emplea un secreto precompartido pararealizar laautenticaci n.
Eche un vistazo a Figure 5 in the Section called Modo tunel paralaconfiguraci n.

[ General ]

Li st en-on= 192. 168. 1. 100

[ Phase 1]

192. 168. 2. 100= | SAKIVP- par - oest e
[ Phase 2]

Connect i ons= | Psec- est e- oest e

[ | SAKIVP- par - oest €]

Phase= 1

Local - addr ess= 192. 168. 1. 100

Addr ess= 192. 168. 2. 100

Aut henti cati on= Est aEsLaCont r asefia

[l Psec- est e- oest e]
Phase= 2
| SAKIVP- peer = | SAKMP- par - oest e
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Configuration= Modo- r api do- pr edet er m nado
Local -1 D= Red- est e
Renot e- | D= Red- oest e

[ Red- oest €]

| D-type= | Pv4_ADDR_SUBNET
Net wor k= 172.16.2.0

Net mask= 2S5, 24815, 2515, (0

[ Red- est €]

| D-type= | PV4_ADDR _SUBNET
Net wor k= 172.16.1.0

Net mask= 255. 255. 255. 0

[ Mbdo- r api do- pr edet er m nado]

DOl = | PSEC
EXCHANGE_TYPE= QUI CK_MODE
Sui t es= QW ESP- 3DES- MD5- PFS- SUl TE

Este fichero de configuraci n describeunt nel entre las dos pasarelas 192.168.1.100 y 192.168.2.100. Estet nel puede ser
usado por 172.16.1.0/24 y 172.16.2.0/24. Este fichero de configuraci nesel delapasarela 192.168.1.100.

Veamos las secciones de unaen una. Laprimerasecci n[General] describe la configuraci n general, indicando si isakmpd
deber a asociarse a direcciones | P espec ficas durante el arranque. Se recomienda s tiene varias direcciones | P en su gateway
VPN.

Lasecci n[Phase 1] describe qu configuraci n debe usarse parael par 192.168.2.100. Si ladirecci n P del par no es
conocida (roadwarrior) puede emplear default en su lugar.

Lasecci n[Phase 2] describelost nelesacrear unavez que laautenticaci n de primerafase se establece. Si fuera posible
gue isakmpd no iniciara las conexiones, puede emplear Passive-connections en su lugar.

Ahora debe definir los nombers alos que se refiere en las secciones Phase 1 y Phase 2. Primero definimos | SAKM P-par-
oeste. Estadefinici n se empleaen Phase 1y sabemosladirecci nloca (Local-address) y ladirecci nremota (Address). Si
no conoci ramosladirecci nremota, elimine esta Itima etiqueta. Authentication indica que la autenticaci n deber
realizarse atrav sde unacontrase aprecompartida dada en texto en claro.

Despu ssedefineel t nel IPsec-este-oeste. Se usaen laPhase 2y se establecer con e par ISAKMP (I SAKM P-peer
| SAKM P-par-oeste. Deseamos definir la configuraci n (Configuration) delaconexi ny losIDs adicionales parael t nel
(Local-ID y Remote-1D.

Al no estar definidos estos | Ds, deberemos hacerlo. El tipo de identificador (I D-type) puede ser IPV4_ADDR, IPV6_ADDR,
IPV4_ADDR_SUBNET y IPV6_ADDR_SUBNET.

Finalmente debemos definir la configuraci n del modo r pido, a que nos referimos en ladescripci n del t nel. Definimos el
DOI (de manera predeterminada: IPSEC), el tipo de intercambio (EXCHANGE_TY PE) (de manera predeterminada:

QUICK_MODE) y las Suites (protocolos y est ndares que se emplear n). El modo del gjemplo (QM-ESP-SDES-MD5-PFS-
SUITE) es el QuickM ode-Encapsul ated-Security-Payload-3DES-Encryption-M D5-HM A C-Perfect-Forward-Secrecy. Puede

http://www.i psec-howto.org/spanish/x419.html (3 of 6)14/10/2004 11:02:44



N cleo Linux 2.5/2.6 empleando isakmpd de OpenBSD

especificar varias suites separadas por comas. Consulte lap gina de manual para obtener un listado de todos las suites y
transformaciones posibles.

El ficheroi saknpd. pol i cy esmucho m scorto. El siguiente listado muestra un ejemplo:

KeyNot e- Ver si on: 2
Aut hori zer: "POLI CY"
Li censees: "passphrase: Est aEsLaCont r asefia"

Condi tions: app_domain == "|Psec policy" &&
esp_present == "yes" &&
esp_enc_al g == "3des" &&
esp_auth_alg == "hmac- nd5" -> "true";

Para probar la conexi n, inicie isskmpd empleando lasiguiente | nea:

i saknmpd -d -4 -DA=90

Estoiniciar isakmpd en primer plano (-d) empleando I1Pv4 (-4) y un nivel de depuraci n de 90.

Unavez quelaconexi nsehayainiciado se podr realizar un ping de una subred alaotra. Si tambi n hainstalado las ipsec-
tools podr emplear el mandato setkey paraver las pol ticasy asociaciones de seguridad a adidas por isskmpd. Si detiene €l
isakmpd en gecuci n con ctrl-c, no vaciar las SAD y SPD. Deber hacer esto manual mente con el mandato setkey. Si
detiene isakmpd empleando kill -TERM vaciar las SAD y SPD.

Empleando certificados X.509

isakmpd tambi n puede emplear certificados X.509 para el proceso de autenticaci n. Puede crear sus certificados empleando
las herramientas habituales. Necesitar paracadam quina que vaya aformar parte de la VPN los siguientes ficheros:

 /etc/isaknpd/ private/local . key Laclave privadadelam quinaen formato .pem. Sus permisos deben ser
600.

[ etc/isaknpd/ cal/ ca. crt El certificado de la autoridad de certificaci n en que conf e.
 /etc/isaknpd/ certs/ip-address.crt El certificado delam quinalocal.

Para que isakmpd encuentre y utilice el certificado, ste debeincluir un SubjectAltName. Estaextensi n X.509v3 puede
definirse durante lageneraci n del certificado o con posterioridad empleando la orden certpatch. Esta orden necesitala clave
privadade laCA, extrae el certificado, a ade laextensi n, y vuelve afirmar el certificado.

certpatch -i ip-address -k ca.key originalcert.crt newert.crt

Certpatch puede a adir unadirecci nIP, un FQDN o un UFQDN al certificado.

Unavez que estos ficheros se almacenen en las carpetas adecuadas y tengan asignados |os permisos adecuados, puede crear €l
fichero de configuraci ny el fichero de pol ticas. En €l fichero de configuraci ndeber eliminar lal nea Authenticationy

http://www.i psec-howto.org/spanish/x419.html (4 of 6)14/10/2004 11:02:44



N cleo Linux 2.5/2.6 empleando isakmpd de OpenBSD

a adir unal neal D=Estealasecci n|ISAKMP-par-oeste. Despu sdeber definir Este. Adem s, deber especificar los
directorios X.509. A continuaci n se muestra el fichero de configuraci n completo:

[ General ]

Li st en-on= 192. 168. 1. 100

[ Phase 1]

192. 168. 2. 100= | SAKIMP- par - oest e
[ Phase 2]

Connecti ons= | Psec- est e-oest e

[ | SAKMP- par - oest e]

Phase= 1

Local - addr ess= 192.168. 1. 100
Addr ess= 192.168. 2. 100
| D= Est e

[ Est e]

| D-type= | PV4_ADDR
Addr ess= 192. 168. 1. 100

[ Psec- est e- oest e]

Phase= 2

| SAKMP- peer = | SAKMP- par - oest e
Configuration= Modo- r api do- pr edet er m nado
Local -1 D= Red- este

Renot e- | D= Red- oest e

[ Red- oest e]

| D-type= | PV4_ADDR _SUBNET
Net wor k= 172.16.1.0

Net mask= 255. 255. 255. 0

[ Red- est €]

| D-type= | PV4_ADDR_SUBNET
Net wor k= 172.16..2.0

Net mask= 255. 255. 255. 0

[ Mbdo- r api do- pr edet er m nado]

DA = | PSEC

EXCHANGE _TYPE= QUI CK_MODE

Sui t es= QW ESP- 3DES- MD5- PFS-

SUl TE

[ X509-certificates]

CA-directory= [ etcl/isaknpd/ cal/
Cert-directory= [ etclisaknpd/certs/

Privat e- key= [ etcl/isaknpd/ privatel/local.key
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El fichero de pol ticastambi n necesita modificarse. Como s |0 se desea permitir laconexi n de pares que utilicen
certificados firmados por la autoridad de certificaci n en que se conf a, debe a adir unalal neatraslal nea Authorizer. A

continuaci n se muestra el fichero completo:

KeyNot e- Ver si on: 2
Aut hori zer: "POLI CY"

Li censees: "DN:./ C=DE/ ST=NRW L=St ei nf urt/ O=Spenneber g. Coni OU=VPN CN=Root CA"

Conditions: app_domain == "|Psec policy" &&
esp_present == "yes" &&
esp_enc_al g == "3des" &&
esp_auth_alg == "hmac- nd5" -> "true";

El texto que sigue a DN: debe coincidir con lal nea subject del certificado dela CA:

openssl x509 -in cal/ca.crt -noout -subject

Ahorapuede iniciar isaskmpd de la maneranormal para probar la configuraci n.

Uso de FreeS/WAN en el ntcleo Linux 2.6

Por hacer (la semana que viene ;-)

<<< Previous Home

N cleo Linux 2.5/2.6 empleando
herramientas KAME
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Generaci n de certificados X.509

|Psec COMO
<<<

Previous

Generacion de certificados X.509

Hoy en d a, casi todas las implementaciones de VPN permiten el uso de certificados X.509 parala autenticaci n
de los participantes. Estos son los mismos certificados que se emplean paralaimplementaci n de SSL en el
protocolo HTTP.

Este cap tulo mostrar brevemente la creaci n de estos certificados.

Uso de OpenSSL

Lamaneram s sencillade crear certificados X.509 en Linux es mediante el mandato openssl y sus herramientas
auxiliares. Al instalar e paguete OpenSSL, tambi n suele instalarse el mandato auxiliar CA y/o CA.pl.
Emplearemos este mandato para crear |os certificados.

Primero, deber comprobar d nde est instalado e mandato. Suele instalarse fuera de laruta de gjecuci n
autom tica ($PATH). Enladistribuci n Red Hat seinstalaen/ usr/ share/ ssl/ m sc/ CA.

Ahora, cree primero su aotridad de certificaci n.

$ nkdir certs

$ cd certs

$ /usr/share/ssl/msc/CA -newa

CA certificate filenane (or enter to create) <enter>

Making CA certificate ...

Usi ng configuration from/usr/share/ssl/openssl.cnf

Generating a 1024 bit RSA private key

................ ot

.............. ++++++

witing new private key to './denoCA/ private/./cakey. pem

Ent er PEM pass phrase: contrasefiaCA

Verifying password - Enter PEM pass phrase: contraseinaCA

You are about to be asked to enter information that will be incorporated
i nto your certificate request.

What you are about to enter is what is called a D stingui shed Nanme or a DN
There are quite a few fields but you can | eave sone bl ank

For sone fields there will be a default val ue,

If you enter '.", the field will be left blank.
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Country Nane (2 letter code) [DE]:

State or Province Nane (full nanme) [NRW:

Locality Nanme (eg, city) [Steinfurt]:

Organi zati on Nane (eg, conpany) [ Spenneberg.conj:

Organi zational Unit Nanme (eg, section) []:

Common Name (eg, your nane or your server©s hostnane) []: Root CA 2004
Emai | Address []:ral f @penneberg. net

Introduzca los val ores apropiados cuando se le pregunte por el nombre del pa s, etc. Si desea que se propongan,
de manera predeterminada, |os valores correctos (como en mi caso) edite su fichero openssl . cnf . En Red
Hat Linux suele encontrarseen/ usr / shar e/ ssl / openssl . cnf .

El certificado generado s 1o esv lido durante un a 0. A menudo se desea obtener certificados de CA con un
tiempo de vida mayor. Como los certificados que se firman despu s suelen tener un tiempo de vidam s corto,
no suele ser pr ctico editar €l fichero openssl . cnf . Esmejor cambiar €l tiempo de vida de manera manual:

$ cd denpCA

$ openssl x509 -in cacert.pem -days 3650 -out cacert.pem
-signkey ./private/cakey. pem

Getting Private key

Ent er PEM pass phrase: capassword

$cd ..

Laautoridad de certificaci nyaest lista. Ahoracrearemos las solicitud de firma para el certificado:

$ /usr/share/ssl/msc/CA -new eq

Usi ng configuration from/usr/share/ssl/openssl.cnf

Generating a 1024 bit RSA private key

............................... el
................................... ++++++

witing new private key to ©new eq. pen®©

Ent er PEM pass phrase: contrase acert

Verifying password - Enter PEM pass phrase: contrase acert

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Nane or a DN
There are quite a few fields but you can | eave sone bl ank

For sone fields there will be a default val ue,

If you enter ©© the field will be I eft blank.
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Country Nane (2 letter code) [DE]:

State or Province Nane (full nanme) [NRW:

Locality Nanme (eg, city) [Steinfurt]:

Organi zati on Nane (eg, conpany) [ Spenneberg.conj:

Organi zational Unit Nanme (eg, section) []:

Common Name (eg, your nane or your server@s hostnane) []: VPN Gat eway
Emai | Address []:ral f @penneberg. net

Pl ease enter the follow ng ©Gxtra®© attri butes
to be sent with your certificate request

A chal | enge password []:

An optional conpany nanme []:

Request (and private key) is in new eq.pem

El fichero newr eq. pemcontiene la solicitud de firma del certificado y la clave privada cifrada. Este fichero
puede emplearse despu s como clave privada para FreeS'WAN o Racoon. Unavez que la petici n se crea,
podemos emplear la autoridad de certificaci n parafirmarla

$ /usr/share/ssl/msc/CA -sign

Usi ng configuration from/usr/share/ssl/openssl.cnf
Ent er PEM pass phrase: capassword

Check that the request matches the signature

Si ghat ure ok

The Subjects Distinguished Nane is as foll ows

count r yNanme : PRI NTABLE: CDEO©

st at eO Provi nceNane : PRI NTABLE: ©NRWO

| ocal i t yNane : PRI NTABLE: ©St ei nfurt ©

or gani zat i onNane : PRI NTABLE: €Spenneber g. con®©
commonNane : PRI NTABLE: ©VPN- Gat eway©

emai | Addr ess : 1 ASSTRI NG Cr al f @penneberg. net©

Certificate is to be certlfled until Apr 29 06:08:56 2004 GMI (365 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commt? [y/n]y
Wite out database with 1 new entries
Dat a Base Updat ed

Dependiendo delaversi n del mandato CA €l certificado seimprimir por salidaest ndar. Deber ser similar al
siguiente certificado:
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Certificate:
Dat a:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm nd5WthRSAEncryption
| ssuer: C=DE, ST=NRW L=Steinfurt, O=Spenneberg.com
CN=Root CA 2003/ Enai | =r al f @penneber g. net
Validity
Not Before: Apr 30 06:08:56 2003 GMVI
Not After : Apr 29 06:08:56 2004 GMVI
Subj ect: C=DE, ST=NRW L=Steinfurt, O=Spenneberg.com
CN=VPN- Gat eway/ Emai | =r al f @ penneber g. net
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: c5: 3b: 9c: 36: 3a: 19: 6¢: a9: f 2: ba: €9: d2: ed: 84:
33:36:48: 07: b2: a3: 2d: 59: 92: b0: 86: 4c: 81: 2c: ea:
5c: ed:f3:ba:eb:17: 4e: b3: 3a: cc: b7: 5b: 5d: ca: b3:
04: ed: fb:59: 3c: c5: 25: 3e:f3:ff:b0:22:10: fb: de:
72: 0a: ee: 42: 4b: 9a: d3: 27: d3: b6: f b: €9: 88: 10: c8:
A47:b7:26:4f:71:40: e4: 75: c4: c0O: ee: 6b: 87: b8: 6f:
c9: 5e: 66: cf: bb: e7: ad: 72: 68: b8: 6d: fd: 8f: 4c: 1f:
3a: a2: 0d: 43: 25: 06: b9: 92: e7: 20: 6¢: 86: 15: a0: eb:
7f: f7:0b:9a: 99: 5d: 14: 88: 9b
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Basic Constraints:
CA: FALSE
Net scape Comment :
OpenSSL CGenerated Certificate
X509v3 Subj ect Key ldentifier:
CB: 5C. 19: 9B: E6: 8A: 8A: FE: OE: C4: FD: 5E: DF: F7: BF: 3D: A8:
18: 7C. 08
X509v3 Authority Key ldentifier:
keyi d: 01: BB: C6: 33: BE: F5: 9A: 5E: BO: 0C: 5D: BD: 41: E9: 78:
6C. 54: AD: 66: 8E
Di r Nane: / C=DE/ ST=NRW L=St ei nf urt/ O=Spenneber g. cont
CN=Root CA 2003/ Enai | =r al f @penneber g. net
serial: 00

Signature Algorithm nd5WthRSAEncryption
6f: 89: 2b: 95: af : f1: 8d: 4d: b7: df : e8: 6d: f7: 92: f b: 48: 8c: c4:
la: 43: 68: 65:97: 01: 87: a6: 84: b5: al: 38: bd: 62: 74: 70: db: 9e:
78:19:d9: 0c: af: 18: ad: 13: 77: 56: 7d: 3f: 19: 61: da: ba: 74: 30:
8e: c5:50: Oe: e3: eb: ff:95: cd: 8d: d6: 7e: ¢c3: Oe: ab: 5b: 34: 94:
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bc: 16: Of : ef : dc: de: 40: bb: 7d: ba: a2: b8: 5d: f 9: 74: e7: 28: 58:
75: a0: 66: d2: 8d: 85: ba: 38: 82: 08: 10: 33: ef : be: 29: ¢9: 31: 9d:
63: a9: f7:e0:99: ea: a7: ed: b6: b5: 33: 1b: 1c: 4a: a4: 05: 40: 6e:
40: 7b
----- BEG N CERTI FI CATE- - - - -
M | Dj DCCAVW AWM BAgl BATANBgk ghki GOWOBAQQFADCBgj ELMAk GA1UEBhMCREUX
DDAKBgNVBAg TA05SVz ESMBAGALUEBXx MJU3RI aWbnd XJ 0 MRe WFQYDVQRKEWS Tc GVu
brmVi ZXJnLni\vbTEUMBI GALUEAXM.UmBvdENBI DI WDMk | j AgBgkghki GOwWOBCQEW
E3JhbGZAc3BI bbbl YmVy Zy 5uZXQatHh ¢ NVDMAMNDMMVDYWODUZ2 Wh ¢ NVDQMNDI 5 VDYw
ODU2W CBgj ELMAk GA1UEBhMCREUx DDAKBgNVBAg TA05SVz ESMBAGALUEBXMIU3RI
aWbnd XJ 0 MRe WFQYDVQRKEWS Tc GVubnVi ZXJInLm\vb TEUMBI GALUEAXM_VI BOLUdh
dGVv3YXkxI j AgBgkghki GWOBCQEVE3JhbGZAc 3Bl bnbl Ynivy Zy 5uZXQuwgZ8wDQYJ
KoZl hvc NAQEBBQADg YOAM GJ AocGBAMU7NnDY6GW p8r r pQu2EMz ZI B7Kj LVnSs| ZM
gSzgXOBzuus XTr M6zLdbXcqzBO37WzFJT7z/ 7Ai EPvecgr uQkuaOyf Tt vvpi BDI
R7cmI3FASHXEWCEr h7hvyVsne 7vnr XJouG39) Owf Ogl NQyUGuZLnl GyGFaDr f/ cL
npl dFl i bAQMBAAG ggEOM | BCj AJBgNVHRMEA] AAMCWGCWCGSAGGHEI BDQQF Fhi1P
cGVUULNM EdI bmVy YXRI ZCBDZXJ0aWZpY2F0ZTAdBgNVHQ EFgQUy 1wZmtaKi v40
xPle3/ e/ PagYf Agwga8GA1UdI wSBpz CBpl AUAbvGW/ 71m 6wWDF29Qel 4bFSt Zo6h
gYi kgYung Yl x Cz AJBgNVBAYTAK RFMQmvCg YDVQQ EWNOUI cxEj AQBgNVBAC TCVNO
ZW uZnVy dDEXMBUGALUEChMOU3BI bnbl Yniy Zy5j b20x FDASBgNVBAMIC1Jvb3RD
QSAy MDAz VBI Wi AYJKoZI hv e NAQKk BFhNy YWk nOHNWZWsuZWI | ¢ ncubnvOggEAMAOG
CSqGS| b3DQEBBAUAAAGBAGHIKSW 8Y1Nt 9/ obf eS+0i MkBpDaGAKAYenmhLWhCOL 1i
dHDbnngZ2Qyv&KOTd1Z9Px| h2r pOM 7FUA7j 6/ +VzY3W sMOgq1sOl LwW\D+/ ¢3kC7
f bgi uF35dCcoVWHW)Zt KNhbo4gggQMiH++KckxnWOp9+CZ6qgf t t r Uz Gxx Kp AVAbk B7
----- END CERTI FI CATE- - - - -
Signed certificate is in newert.pem

Ahora se recomienda renombrar los ficheros newr eq. pemy newcer t . pemaago m srepresentativo.

$ nv newcert.pem vpngat eway cert.pem
$ nmv new eq. pem vpngat eway_key. pem

Tras esto, podemos divertirnos creando certificados para cada participante en la VPN.

En caso de que una clave privada sea robada o resulte comprometida, deber revocarlayaque, seg n su per odo
devidaa nesv lida. Las clavesrevocadas se almacenan en unalista de revocaci n de certificados (CRL).
Primero, cree unalista (vac a):
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$ openssl ca -gencrl -out crl.pem
Usi ng configuration from/usr/share/ssl/openssl.cnf
Ent er PEM pass phrase: contrase a-ca

Pararevocar un certificado necesitar tener el fichero del certificado. Este tambi n se almacena en denoCA/
newcert s/ . El nombre del certificado puede obtenerse dedenoCA/ i ndex. t xt . Despu s, empleela
siguiente orden.

$ openssl ca -revoke conprom sed_cert. pem

Usi ng configuration from/usr/share/ssl/openssl.cnf
Ent er PEM pass phrase: contrase a-ca

Revoking Certificate 01.

Dat a Base Updat ed

Unavez que € certificado se harevocado, lalistade revocaci n debe regenerarse empleando laordendem s
arriba

<<< Previous Home

N cleo Linux 2.5/2.6 empleando
isakmpd de OpenBSD
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